an
Stockholm den 23 januari 2017

Bésta styrelse for Registrars.se

Tack fér mojligheten att fortydliga var satsning gallande att forstarka den svenska DNS-
infrastrukturen och vart gemensamma mal att tillsammans med véra registrarer gynna
och varna vara slutkunder. Enligt ert 5nskemal i er skrivelse den 10 januari 2017
gallande den anycast-tjanst som IIS lanserar i februari 2017 féljer nedan IIS syn i
arendet, samt svar pa samtliga era fragor.

En viktig del i IS verksamhet har alltid varit att bidra till att Sverige har en robust DNS-
infrastruktur. Detta foljer dels av var urkund men aven av toppdoménlagen som
foreskriver en skyldighet for oss att sdkerstélla en fungerande trafik mellan
namnservrarna och Internet. Vi har under manga ar genom olika projekt och
samarbeten investerat saval mycket kapital som resurser inom detta omrade. |
jamforelse med andra lander och dess toppdoméaner har vi i Sverige med .se-doméanen
lyckats mycket val inom robusthet (diversitet fér .se-domanens namnservrar) och
sakerhet (DNSSEC), vilket gynnar i stort sett alla svenska slutkunder, saval
privatpersoner som féretag. Se ISOC:s rapport — State of DNSSEC Deployment 2016
https://www.internetsociety.org/sites/default/files/|ISOC-State-of-DNSSEC-Deployment-

2016-v1.pdf.

[IS har en aktiv och standigt pagaende omvéarldsanalys. Att stdrka Sveriges robusthet
genom en spridning och utékad anvandning av anycastteknik har diskuterats i olika
sammanhang under manga ar. D4 IIS under forsta kvartalet 2016 sag att antalet
attacker mot DNS-infrastrukturen 6kade drastiskt saval i dess antal som dess styrka,
gjorde 1IS bedémningen att vi maste agera. Valet blev att som ett frivilligt erbjudande till
vara registrarer kunna tillhandahalla en sekundar namnservertjanst baserad pa
anycasttekniken. Tjansten tillhandahalls som ett DDOS-skydd. IS malsattning och
forhoppning ar att alla IIS registrarer som ar DNS-operatérer genom denna tjanst utdkar
(adderar) sina sekundara namnservrar och pa sa satt mangdubblar kapaciteten, till
gagn for registraren och dess kunder. Hur erbjudandet utformas till kund ar dock helt
upp till varje enskild registrar att fatta beslut om.

De synpunkter som Registrars.se nu framfor i skrivelsen den 10 januari 2017 ar i stort
sett samma synpunkter som framfordes till 11S i juli 2016. Registrars.se:s synpunkter
gallande anycasttjansten har diskuterats pa méten mellan Registrars.se:s styrelse och
[IS Registry. P4 métet den 20 september 2016 deltog aven IS vd nar denna punkt
diskuterades. Fran IIS sida har vi haft uppfattningen att diskussionen mellan IIS och
Registrars.se blev utredd och slutligt avhandlad.

Var uppfattning starktes da synpunkterna inte var uppe pa agendan pa senaste motet
den 21 november 2016 mellan 1I1S Registry och Registrars.se.

Internetstiftelsen i Sverige. Box 7399, 103 91 Stockholm. Tel 08 452 35 00. Org.nr 802405-0190. iis.se



Med bakgrund av att det inte férekommit nagot dnskemal om fortsatt dialog géllande
synpunkter pa anycasttjdnsten mellan IIS och Registrars.se:s styrelse sedan september
2016 ar det med stor férvaning for IS att samma synpunkter och fragestallningar som
lIS trott var utredda nu upprepas.

De synpunkter och det stallningstagande som Registrars.se:s styrelse framférde till 11S i
juli 2016 gallande anycasttjansten, baserades enligt Registrars.se:s ordférande pa ett
utskick till samtliga medlemmar, dar medlemmarna ombads I[&mna synpunkter pa den
av lIS planerade anycasttjansten. IIS fick en punktlista med medlemmarnas synpunkter.

| efterhand har Registrars.se:s ordférande informerat 1IS om att det var totalt fem
medlemmar som lamnat in synpunkter, dar tre-fyra medlemmar hade negativa
synpunkter. Saledes ar det mycket f& medlemmar som Iamnat synpunkter och vars
synpunkter finns med i den punktlista som IIS tagit del av. Sett till totala antalet IIS
registrarer (148 .se- och 87 .nu-registrarer) ar det maximalt tva procent som meddelat
sina synpunkter pa detta satt. Vi kunde ocksa konstatera att vissa negativa synpunkter
var féranledda pa grund av brist pa information och att visst missnéje berodde pa att IIS
inte valde en sarskild 6nskad samarbetspartner.

IIS Registry var under sommaren och fram till motet med Registrars.se den 20
september i direkt kontakt med cirka 25 registrarer gallande anycast-tjansten. Enbart en
av dessa 25 registrarer har framfért sitt missndje till [IS. Under oktober och november
genomférde 1S en roadshow dar anycasttjansten var en av punkterna pa agendan. IIS
Registry har genom roadshowen varit i direkt kontakt med cirka 50 registrarer. Var
beddmning av de samtal vi haft med vara registrarer under och efter roadshow ar
densamma som vi framférde till Registrars.se vid motet den 20 september; ungefar
halften av registrarerna har varit intresserade av anycasttjdnsten och andra halften har
tyckt att det inte &r nagot fér dem. Ater igen, enbart en registrar har framfért negativa
synpunkter.

Om Registrars-foreningen genomfoért fler undersoékningar ar vi inte medvetna om dem
och har inte fatt sett nagot resultat. Har Registrars.se genomfért ytterligare
undersokningar?

IIS Registry har under aret och hela hosten haft ett mycket positivt samarbete med 1S
registrarer. Sedan 2007 har IS Registry arligen genomfort den sa kallade NRI-
undersokningen. En undersdkning som syftar till att kontrollera att vara registrarer ar
ndjda med IIS Registrys arbete. Den matning som gjordes 2016 gav resultatet 86,4
vilket ar det hogsta resultatet sedan matningen pabdorjades.

IIS delar allts& inte Registrars.se:s styrelses uppfattning om att majoriteten av
registrarerna ar emot tjansten, var syn ar den motsatta utifran de direkta kontakter vi
haft med ett stort antal registrarer som visat intresse.

IIS delar inte heller Registrars.se:s uppfattning att det féreligger en konkurrenssituation.
Tjansten ar begransad till lIS registrarer som kundgrupp och alla har ddrmed samma
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chans att 1agga till denna till deras befintliga infrastruktur. IS erbjuder inte tjansten till
registrarernas kunder. Tjansten &r med andra ord inte utformad fér att konkurrera med
registrarerna utan endast att ge samtliga samma chans att sakerstélla sina kunders
domannamn genom anycast-tekniken. Var bedémning ar att genom att inkludera
anycast i domannamnstjansten 6kar vardet av tjansten for slutkunden, till gagn for bade
[IS och registrarerna samt starker robustheten av DNS-infrastrukturen, ett uppdrag IIS
har enligt var urkund samt enligt toppdomanlagen.

Utifran de fragor ni stallt i er skrivelse féljer har svar.

- Att IIS vill forbéttra DNS i Sverige stéttar vi i féreningen fullt ut men det ska ske genom
0ss registrarer. Vi ser dven detta som en framtida risk d4 fler tjdnster kan komma att
lanseras. Vad é&r nésta steg? Gratis e-post dad man vill férbéttra kvaliteten pa e-post i
Sverige? Gratis webbhotell da man vill férbéttra kvaliteten pa webbsidor i Sverige?

[IS tillhandahaller tjansten som ett DDOS-skydd. Genom att lansera anycasttjansten
som en frivillig grossisttjanst enbart till 11S registrarer konkurrerar IIS inte med sina
registrarer. Som ovan anférts ar det 1IS beddmning att genom att inkludera anycast-
tjansten i domannamnstjansten 6kar det vardet av domannamnstjansten for
slutanvandaren. Vi bibehaller affarsmodellen d& marknaden (slutkund) enbart kan ta del
av denna tjanst genom en registrar. IS egen registrar .SE Direkt kommer inte att
erbjuda tjansten pa marknaden. Om IIS registrarer som ar DNS-operatérer genom
denna tjanst utdkar (adderar) sina sekundara namnservrar och pa sa satt mangdubblar
kapaciteten, har vi tillsammans med vara registrarer forbattrat DNS i Sverige till gagn
for sdval hundratusentals slutkunder som allmanheten i stort. Det finns givetvis inga
planer pa att lansera gratis e-post och gratis webbhotell.

-Varfér har man inte anvént sig av samma upplédgg som fér DNSSEC nér det géllde
anycast?

Denna fraga har diskuterats internt pa IS innan vi tog beslut om anycasttjansten.
Anycasttjansten liksom anvandningen av DNSSEC bidrar till att stérka robustheten pa
internet och den svenska delen i synnerhet. Ett problem med att dela ut ett bidrag (sa
kallad DNSSEC-bonus) som IIS gor i syfte att premiera vara registrarer som anvander
DNSSEC ar att det ar mycket kostsamt och far ldngsam effekt. 1IS har under flera ar
betalat ut enorma summor till IS registrarer i direkta bidrag (arligen betalas det ut cirka
fyra miljoner kronor). Utbver detta har resurser och kapital lagts pa DNSSEC-
utbildningar, med mera. Trots dessa insatser ar inte ens halva .se-zonen signerad. Med
bakgrund av en snabbt férandrad hotbild, det 6kade antalet DDOS-attacker, sa vill IS
med anycasttjansten fa spridning pa ett snabbare och férhoppningsvis battre satt an
vad IS lyckats med pa DNSSEC-omradet.

En annan foérdel jamfért med bidrag ar att IIS genom volymer och en riktad upphandling
kan erhalla ett mycket gynnsamt pris (1&g arskostnad) pa en hdgkvalitativ och mycket
robust anycasttjanst. Ett bidrag motsvarande DNSSEC-bonus hade enligt IS
beddmning inte gett samma effekt saval i kvantitet som kvalitét.
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-Aven géllande hanteringen av detta vill vi framstélla vart missnoje. Som vi upplever det
var det redan beslutat att denna tjénst skulle levereras nér vi i styrelsen fick vetskap om
det. Normalt brukar IS rédfréga Registrars.se i frdgor som denna for att fa
medlemmarnas bild och sa var inte fallet denna géng. Varfér var det sa? Vad har
Registrars.se for uppgift om man fran IIS sida inte radfragar oss och lyssnar péa det vi
har att séga?

Tjansten var inte beslutad och inget avtal var skrivet med en leverantér nar IIS Registry
tog upp detta med Registrars.se:s styrelse den 30 maj 2016. Dock beklagar vi fran IIS
sida att vi inte tidigare i processen kontaktade Registrars.se:s styrelse, denna kritik tar
vi till oss. Registrars.se fyller en viktig funktion och vi vill givetvis ha en god relation med
féreningen. Vi lovar er en battre framférhallining framéver!

Med vanlig halsning

Danny Aerts, vd, Internetstiftelsen i Sverige
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